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SECURITATE DEPLINA PENTRU
CARDUL TAU DE CARBURANT
AUTENTIFICARE IN 2 PASI

» MOLGROUP CARDS
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Tn urma cu cativa ani, am implementat masuri suplimentare de securitate pentru utilizatorii
cardurilor de carburant, introducand restrictii geografice in anumite tari.

Cu ajutorul serviciului de Autentificare in 2 Pasi (2FA), in tarile restrictionate, tu sau soferii
autorizati puteti activa temporar cardul MOL GROUP pentru alimentare.

Durata activare: 30 de minute
Metoda: Trimitere SMS

Utilizare: Dupa activare, cardul poate fi folosit la terminal, cu introducerea codului PIN
corect.

Acum poti controla complet setarile de securitate pentru cardurile tale.

Noua functionalitate 2FA personalizabila iti ofera mai mult control asupra utilizarii
cardurilor in functie de tara.

Noua functionalitate este disponibila pentru toti clientii in
Online Card Center, in urmatoarele sectiuni:

¢ Client - Autentificare in Doi Pasi

® Client - Autentificare in Doi Pasi — Setari pe Tari

Ce este nou?

Pana acum, MOL stabilea centralizat in ce tari si statii de alimentare era necesara l
autentificarea in doi pasi (2FA).

De acum, poti configura aceste restrictii direct in Online Card Center (OCC).

Prin OCC, ai posibilitatea sa:
® Selectezi tarile in care cardurile tale sa fie blocate in mod implicit.

® Alegi nivelul de restrictie:
® Blocarea intregii tari, sau

® Blocarea doar a statiilor fara personal (acolo unde este disponibila aceasta
optiune).

® Excluzi anumite carduri de la restrictii, daca este necesar.
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Tn tarile sau retelele selectate, tranzactiile vor fi posibile doar cu autentificare in doi
pasi (2FA) prin SMS, asigurand astfel ca doar utilizatorii autorizati pot alimenta.

Cum configurezi setarile:
1. Autentifica-te in Online Card Center (OCC)
2. Navigheaza la: Client - Autentificare in Doi Pasi — Setari pe Tari

3. Vetiavea acces la lista tarilor cu setarile actuale de blocare. Aceasta lista poate fi
personalizata: puteti adauga sau elimina tari, selectand doar acele locatii in care
doriti aplicarea autentificarii in doi pasi (2FA).

Pentru fiecare tara, puteti opta intre:

- blocarea intregii retele, sau

- doar a statiilor MOL Truck (disponibil pentru Ungaria si Slovenia).
4. Apasa pe ,Salveaza” pentru validarea modificarilor

5. Setarile pot fi modificate oricand ulterior.

$® FavoRITE

AUTENTIFICARE N DOI PASI - SETARI PE TARI
2 CLIENT

V& rugdm s& selectati mai jos in ce tari doriti s& utilizati autentificarea in doi pasi. in térile / ret . tranzactii dul de carburant sunt posibile d
prin autentificare in doi pasi (prin SMS).

TARA TOATE STATIILE DE ALIMENTARE ‘STATII MOL TRUCK FARA PERSONAL RETEA ACCEPTATA
Austria Inntaler, Master Diesel, Diesel24
blacklist grid.acquirer.BA blacklist.cardAdmininfo.description. BA
Belgia & TOTALEnergies
Cehia MOL
Germania TOTALEnergies
Franta (&4 TOTALEnergies
Croatia IN&, Tifon
CARDURI e oL
Luxemburg & TOTALEnergies
GESTIONARE blacklist grid.acquirerNL =4 blacklist.cardAdmininfo.description.NL
FACTURI Polonia MOL
Romania MOL
Serbia MOL
RAPGASIE Slovenia & MOL, INA
Slovacia Slovnaft

HUGO PP Apédsati , Salveazdl” pentru a valida setdrile de mai sus. SALVARE
UTILIZATORI CARDURI EXCLUSE

Setarea de mai sus se aplicd tuturor cardurilor; dacd deriti sé tratati unul dintre cardurile dvs. ea exceptie, puteti foce aeest lucru din meniul Corduri” [, Detalii
card” (Autentificarea in dol pasi nu este necesard pentru cardurile tratate ca exceptii Ia nici o statie de servicil.)

AFISATI CARDURILE TRATATE CA.
EXCEPTII

ACTIUNI

6. Aveti posibilitatea sa excludeti anumite carduri de la autentificarea in doi pasi (2FA).
Accesati meniul ,,Carduri = Cautare carduri”, apoi selectati cardul dorit utilizand
criterii de cautare precum numarul cardului, numarul de inmatriculare sau alegand
direct din lista de carduri.

7. Cum setezi un card ca exceptie de la autentificarea in doi pasi (2FA):
® Fie daticlick pe ,,...” din capatul randului si selectati optiunea , Exclude din 2FA”
® Fie accesati numarul cardului, intrati in ,, Detalii card” si modificati setarile
folosind butonul ,,Modifica proprietati” (pictograma creion)




8. Daca activati autentificarea in doi pasi (2FA) pentru orice tara, va rugam sa va asigurati

ca numarul de telefon asociat soferului/utilizatorului autorizat este incarcat in sistem.

Acest lucru este esential pentru a permite activarea ferestrei temporare de 30 de minute.

Pentru mai multe detalii despre gestionarea acestui proces, consultati sectiunile
urmatoare ale acestui document.
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Cum adaugi numere de telefon pentru SMS in Online Card Center (OCC)
1. Autentifica-te in contul tau din Online Card Center (OCC)
2. Acceseaza meniul: Client - Autentificare in Doi Pasi

3. Adauga numerele de telefon si numele persoanelor autorizate sa valideze
tranzactiile prin SMS in tabelul afisat pe site

Selecteaza codul tarii, apoi introdu numarul de telefon format din 9 cifre, fara spatii,
in cdmpul destinat. Apasa pe butonul ,Adauga” si confirma operatiunea

AUTENTIFICARE IN DOI PASI
SETARI

Adouga sou modificd numérul SMS-urilor

“in cazul cardurilor de combustibil emise de MOL GROUR, acceptarea cardurilor a fost suspendaotd in urmétoarele retele: Total Germania, Total Luxemburg,
Total Clanda, Total Franta, Total Belgia, MolTruck Network - Slovenia. Cu serviciul de  Autentificare in doi pasi” puteti debloca temporar cardurile in retelele
mentionate. V@ rugdm sa inregistrati numerele de telefon ale soferilor sau colegilor care vor avea dreptul de a utiliza acest serviciu. Dupd ce ajunge la statia
de combustibil, soferul trebuie s& trimitd un SMS la numdrul +36 30 3 444 724. Continutul mesajului trebuie s& fie numarul cardului, format din 16 cifre, fard
spatii. Asteptati confirmarea prin SMS. Dupé confirmare, cardul de combustibil este temporar activat pentru platd, fereastra de siguranté fiind deschisa
pentru urmatoarele 30 de minute. Pentru informatii detaliate despre serviciu, va rug@m sa foceti clic aici:"Autentificare in doi pasi

14 L4 - >

ADAUGA CONFIRMARE

Esti sigur c& doresti adaugarea unui nou numar pentru M52

v x

Toate numerele de telefon inregistrate vor fi afisate mai jos.

NUMAR SMS NUumME ¥ STATUS
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IMPORTANT!

® Pentru a utiliza serviciul SMS, trebuie sa fie inregistrat cel putin un
numar de telefon.

® Pot fi folosite numere de telefon ale managerilor de flote centrale
sau ale soferilor, insa pentru autorizare pot fi utilizate doar numerele

inregistrate in OCC.
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4. Dupa inregistrarea numerelor, puteti incepe sa utilizati serviciul de autentificare in doi
pasi (2FA). Starea serviciului se va modifica in ,comandat” pe pagina principala a OCC,
in sectiunea ,,Detalii client”, in blocul Servicii.

SERVICIHI

CLIENT

FACTURARE ELECTROMICA  INREGISTRAT (CARDLINE@MOLROMANIA RO)
RECUPERARETVa NEINREGISTRAT

MOLEUROPETOLL COMANDAT
AUTENTIFICARE IN DOl Pasl

DOIPAS! INREGISTRAT
iINREGISTRARE HUGD PP
[PLATA LA TERMEM]) bl

Modalitati de utilizare a serviciului pentru deschiderea “ferestrei de siguranta” de
30 de minute

a) Activare prin SMS - utilizata de sofer
Tnainte de alimentare, soferul (al cirui numér este inregistrat in OCC) trebuie:
® Sa trimita un SMS la: +36 303 444 724

® Continutul mesajului trebuie sa fie numarul cardului MOL GROUP format din 16
cifre, fara spatii (ex: XXXXXXXXXXXXXXXX)

® Asteapta mesajul de confirmare:
¢ “Cardul a fost activat cu succes pentru urmatoarele 30 de minute.”
® Daca apare un mesaj de eroare, pot exista urmatoarele cauze:
— Numarul cardului trimis este incorect
— Numarul de telefon nu este inregistrat in OCC

— Cardul MOL GROUP este blocat

® Dupa primirea confirmarii, cardul este temporar activat pentru plata
carburantilor, iar fereastra de siguranta ramane deschisa pentru urmatoarele
30 de minute.
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® Important: Dupa activare, soferul trebuie sa introduca cardul in terminal si sa

tasteze PIN-ul corect. Doar introducerea PIN-ului este considerata confirmarea
intentiei de achizitie.

b) Activare din Online Card Center — de catre utilizator OCC (ex: Fleet Manager)
Autentifica-te in Online Card Center
® Acceseaza meniul ,,Carduri = Cautare carduri”
® Cauta cardul dorit si fa clic pe butonul ,,...” din dreptul cardului
® Selecteaza optiunea ,,2FA ENABLE PURCHASE TEMPORARY”

® Confirma activarea

® Dupa confirmare, cardul este activ pentru alimentare timp de 30 de minute, in
cadrul ferestrei de siguranta.

Bl T

' @ AFISARE DETALI

I & MODIFICATI ADRESA POSTALA

1 -
I @ BLOCARE PERMANENTA

| 3
h @ BLOCARE TEMPORARA
i — —— -_— — -

PERMITE CONFIRMAREA

Sunteti sigur ¢ doriti s activati utilizarea cardului de carburant pentru urmdtoarele 30 de minute?

v
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Informatii privind costurile SMS

n functie de furnizorul tau de telefonie mobil3 si de conditiile contractuale, este
posibil sa fie aplicate costuri pentru trimiterea si/sau primirea SMS-urilor utilizate
pentru deblocarea temporara a cardului de carburant.

® MOL Group nu percepe taxe pentru mesajele de confirmare sau cele de eroare
transmise Tn legatura cu serviciul de autentificare in doi pasi (2FA).

® Numarul si valoarea acestor mesaje vor fi reflectate in factura lunara MOL, dar
vor fi evidentiate separat ca discount compensator, intr-o linie distincta.

Ai nevoie de asistenta?
Contacteaza echipa noastra de suport:
https://molgroupcards.com/ro/contactati-ne




