
SECURITATE DEPLINĂ PENTRU
CARDUL TĂU DE CARBURANT
AUTENTIFICARE ÎN 2 PAȘI



Noua funcționalitate este disponibilă pentru toți clienții în 
Online Card Center, în următoarele secțiuni:
 Client → Autentificare în Doi Pași
 Client → Autentificare în Doi Pași – Setări pe Țări

ONLINE CARD CENTER – AUTENTIFICARE ÎN 2 PAȘI

Ce este nou?

Până acum, MOL stabilea centralizat în ce țări și stații de alimentare era necesară 
autentificarea în doi pași (2FA).

De acum, poți configura aceste restricții direct în Online Card Center (OCC). 

Prin OCC, ai posibilitatea să:
	 Selectezi țările în care cardurile tale să fie blocate în mod implicit.
	 Alegi nivelul de restricție:

	 	 Blocarea întregii țări, sau

	 	 Blocarea doar a stațiilor fără personal (acolo unde este disponibilă această 
opțiune).

	 	 Excluzi anumite carduri de la restricții, dacă este necesar.

În urmă cu câțiva ani, am implementat măsuri suplimentare de securitate pentru utilizatorii 
cardurilor de carburant, introducând restricții geografice în anumite țări.

Cu ajutorul serviciului de Autentificare în 2 Pași (2FA), în țările restricționate, tu sau șoferii 
autorizați puteți activa temporar cardul MOL GROUP pentru alimentare.

Durată activare: 30 de minute

Metodă: Trimitere SMS

Utilizare: După activare, cardul poate fi folosit la terminal, cu introducerea codului PIN 
corect.

Acum poți controla complet setările de securitate pentru cardurile tale.

Noua funcționalitate 2FA personalizabilă îți oferă mai mult control asupra utilizării 
cardurilor în funcție de țară.
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În țările sau rețelele selectate, tranzacțiile vor fi posibile doar cu autentificare în doi 
pași (2FA) prin SMS, asigurând astfel că doar utilizatorii autorizați pot alimenta.

Cum configurezi setările:

1.	 Autentifică-te în Online Card Center (OCC)

2.	 Navighează la: Client → Autentificare în Doi Pași – Setări pe Țări 

3.	� Veți avea acces la lista țărilor cu setările actuale de blocare. Această listă poate fi 
personalizată: puteți adăuga sau elimina țări, selectând doar acele locații în care 
doriți aplicarea autentificării în doi pași (2FA).

	 Pentru fiecare țară, puteți opta între:

	 - blocarea întregii rețele, sau

	 - doar a stațiilor MOL Truck (disponibil pentru Ungaria și Slovenia).

4.	 Apasă pe „Salvează” pentru validarea modificărilor

5.	 Setările pot fi modificate oricând ulterior.

6.	� Aveți posibilitatea să excludeți anumite carduri de la autentificarea în doi pași (2FA).
Accesați meniul „Carduri → Căutare carduri”, apoi selectați cardul dorit utilizând 
criterii de căutare precum numărul cardului, numărul de înmatriculare sau alegând 
direct din lista de carduri.

7.	 Cum setezi un card ca excepție de la autentificarea în doi pași (2FA):
	 	 Fie dați click pe „…” din capătul rândului și selectați opțiunea „Exclude din 2FA”
	 	� Fie accesați numărul cardului, intrați în „Detalii card” și modificați setările 

folosind butonul „Modifică proprietăți” (pictograma creion)



8.	 Dacă activați autentificarea în doi pași (2FA) pentru orice țară, vă rugăm să vă asigurați 
că numărul de telefon asociat șoferului/utilizatorului autorizat este încărcat în sistem.
Acest lucru este esențial pentru a permite activarea ferestrei temporare de 30 de minute.

Pentru mai multe detalii despre gestionarea acestui proces, consultați secțiunile 
următoare ale acestui document.



ONLINE CARD CENTER – AUTENTIFICARE ÎN 2 PAȘI

Cum adaugi numere de telefon pentru SMS în Online Card Center (OCC)

1.	 Autentifică-te în contul tău din Online Card Center (OCC) 	

2.	 Accesează meniul: Client → Autentificare în Doi Pași

3.	 Adaugă numerele de telefon și numele persoanelor autorizate să valideze 		
	 tranzacțiile prin SMS în tabelul afișat pe site

	 Selectează codul țării, apoi introdu numărul de telefon format din 9 cifre, fără spații, 	
	 în câmpul destinat. Apasă pe butonul „Adaugă” și confirmă operațiunea

Toate numerele de telefon înregistrate vor fi afișate mai jos.

IMPORTANT! 

	  �Pentru a utiliza serviciul SMS, trebuie să fie înregistrat cel puțin un 
număr de telefon.

 	  �Pot fi folosite numere de telefon ale managerilor de flote centrale 
sau ale șoferilor, însă pentru autorizare pot fi utilizate doar numerele 
înregistrate în OCC.
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�4.	� După înregistrarea numerelor, puteți începe să utilizați serviciul de autentificare în doi 
pași (2FA). Starea serviciului se va modifica în „comandat” pe pagina principală a OCC, 
în secțiunea „Detalii client”, în blocul Servicii.

Modalități de utilizare a serviciului pentru deschiderea “ferestrei de siguranță” de 
30 de minute

a)	 Activare prin SMS – utilizată de șofer

Înainte de alimentare, șoferul (al cărui număr este înregistrat în OCC) trebuie:

 �Să trimită un SMS la: +36 303 444 724

 �Conținutul mesajului trebuie să fie numărul cardului MOL GROUP format din 16 
cifre, fără spații (ex: XXXXXXXXXXXXXXXX)

 �Așteaptă mesajul de confirmare:

		  	 �“Cardul a fost activat cu succes pentru următoarele 30 de minute.”

		  	 �Dacă apare un mesaj de eroare, pot exista următoarele cauze: 

			   – Numărul cardului trimis este incorect

			   – Numărul de telefon nu este înregistrat în OCC

			   – Cardul MOL GROUP este blocat

 �După primirea confirmării, cardul este temporar activat pentru plata 
carburanților, iar fereastra de siguranță rămâne deschisă pentru următoarele

   30 de minute.
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 �Important: După activare, șoferul trebuie să introducă cardul în terminal și să 
tasteze PIN-ul corect. Doar introducerea PIN-ului este considerată confirmarea 
intenției de achiziție.

b)	 Activare din Online Card Center – de către utilizator OCC (ex: Fleet Manager)

	� Autentifică-te în Online Card Center

	 �Accesează meniul „Carduri → Căutare carduri”

	 �Caută cardul dorit și fă clic pe butonul „…” din dreptul cardului

	 �Selectează opțiunea „2FA ENABLE PURCHASE TEMPORARY”

	 �Confirmă activarea

	 �După confirmare, cardul este activ pentru alimentare timp de 30 de minute, în 
cadrul ferestrei de siguranță.
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Informații privind costurile SMS

În funcție de furnizorul tău de telefonie mobilă și de condițiile contractuale, este 
posibil să fie aplicate costuri pentru trimiterea și/sau primirea SMS-urilor utilizate 
pentru deblocarea temporară a cardului de carburant.

 MOL Group nu percepe taxe pentru mesajele de confirmare sau cele de eroare 	
       transmise în legătură cu serviciul de autentificare în doi pași (2FA).

 Numărul și valoarea acestor mesaje vor fi reflectate în factura lunară MOL, dar      	
       vor fi evidențiate separat ca discount compensator, într-o linie distinctă.

Ai nevoie de asistență?
Contactează echipa noastră de suport:

https://molgroupcards.com/ro/contactati-ne


